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Woensdag 5 april vergadert de Vaste Kamercommissie van Digitale Zaken met de staatssecretaris van 

Digitale Zaken over het onderwerp Informatiebeveiliging bij de overheid. Vanuit de provincies, 

gemeenten en waterschappen geven wij graag het volgende mee.  

 

Medeoverheden vroegtijdig betrekken bij implementatie Europese regelgeving 
Cyberweerbaarheid is topprioriteit voor provincies, gemeenten en waterschappen. De 

medeoverheden zijn actief in verschillende onderdelen van de cyberweerbaarheidsketen. Provincies 

en gemeenten beheren onderdelen van de Nederlandse vitale infrastructuur zoals weg- en 

waterbeheer. Waterschappen dragen zorg voor schoon, voldoende en veilig water. Ook leveren 

medeoverheden digitale diensten aan ondernemers en burgers. Wij zijn blij dat er steeds meer 

aandacht is voor het belang van cyberweerbaarheid en dat Europa en het Rijk zich hard maken voor 

veilige hard- en software, specifiek met betrekking tot de aankomende CRA-richtlijn (Cyber Resilience 

Act). Tegelijkertijd betekent dit dat er veel wet- en regelgeving vanuit Europa op ons afkomt, waar de 

medeoverheden uitvoering aan moeten geven. Alleen al dit jaar staan er dertien Europese wetten op 

het gebied van digitalisering op de rol die geïmplementeerd moeten worden, waarvan er zes gaan 

over cybersecurity. De VNG heeft een impactanalyse uitgevoerd om de impact hiervan weer te geven. 

Deze wet- en regelgeving heeft onherroepelijk consequenties voor medeoverheden en wij maken ons 

zorgen wat dit betekent in termen van betaalbaarheid en uitvoerbaarheid. Het is daarom van belang 

dat provincies, gemeenten en waterschappen tijdig door het Rijk betrokken worden bij de 

implementatie ervan.  

 

➢ Betrek medeoverheden tijdig bij de implementatie van Europese wet- en regelgeving op het 

gebied van digitalisering (specifiek cybersecurity), als dit direct hun werkgebied raakt.   

 

Implicaties NIB2 voor medeoverheden nog erg onduidelijk 
Een van de richtlijnen waar het om gaat, is de herziening van de Netwerk- en 

Informatiebeveiligingsrichtlijn (NIB2, ook wel NIS2 genoemd). Een belangrijke wijziging ten opzichte 

van de huidige richtlijn is dat overheidsdiensten binnen de reikwijdte van de richtlijn worden gebracht, 

en daarmee aan wettelijke verplichtingen voor de beveiliging van hun netwerk- en informatiesystemen 

moeten voldoen. Voor medeoverheden mag het lidstaat (Nederland) beslissen of de richtlijn van 

toepassing is. Welke keuze het kabinet hierin maakt en wat dit precies betekent voor provincies, 

gemeenten en waterschappen is nog erg onduidelijk. Het zou kunnen betekenen dat medeoverheden 

verplicht kunnen worden om meer maatregelen te nemen om cybersecurityrisico’s te beheersen. 

Daarnaast stelt de NIB2-richtlijn dat nationale autoriteiten strenger moeten handhaven op naleving 

van de regels en ook eventuele sancties kunnen opleggen. Dit heeft belangrijke (financiële) gevolgen 

voor de medeoverheden. Omdat er tot op heden nog veel onduidelijk is over de scope en focus van 

deze regelgeving kunnen provincies, gemeenten en waterschappen op dit moment niet inschatten wat 

de impact gaat zijn, en ook niet de noodzakelijke voorbereidingen treffen. De NIB2 moet uiterlijk in 

oktober 2024 geïmplementeerd zijn. Medeoverheden hebben daarom snel duidelijkheid nodig van het 

Rijk over de scope en focus van de NIB2.  

 

➢ Provincies, gemeenten en waterschappen roepen het Rijk op om met de medeoverheden in 

gesprek te gaan over hoe deze richtlijn voor de medeoverheden haalbaar, betaalbaar en 

uitvoerbaar gemaakt kan worden. 

 

Voor meer informatie:  

Mariet Feenstra, Strateeg Public Affairs IPO, 06-11351708 

Jesse de Jong-Paalvast, Adviseur Public Affairs VNG, 06-39846437   

Tessa Maas, Adviseur Public Affairs Unie van Waterschappen, 06-51382490 
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