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omgang met applicaties afkomstig uit landen met
een offensief cyberprogramma tegen Nederland
en/of Nederlandse belangen

Geachte leden,

Met deze brief informeer ik u over de omgang met mobiele applicaties afkomstig uit landen met een of-
fensief cyberprogramma tegen Nederland en/of Nederlandse belangen, waaronder TikTok, en het stand-
punt hierop vanuit de Unie van Waterschappen.

Er is recent veel aandacht geweest voor mobiele applicaties die een gevaar vormen voor de informatievei-
ligheid, zoals TikTok. TikTok is een sociaal medium dat voornamelijk onder jongeren populair is en is af-
komstig uit China. TikTok is een voorbeeld van een applicatie uit een land met een offensief cyberpro-
gramma. De AIVD is gevraagd om een onderzoek uit te voeren naar de risico’s van deze applicatie en hier-
over een advies af te geven. Op basis van dit advies' heeft Alexandra van Huffelen, de staatssecretaris van
Koninkrijksrelaties en Digitalisering, in maart jl. de Rijkslijn voor het gebruik van applicaties uit landen met
een offensief cyberprogramma tegen Nederland gepresenteerd.

Het Rijk ontraadt per direct het gebruik van TikTok op mobiele apparatuur van rijksambtenaren. Daar-
naast werkt het Rijk toe naar een situatie waarbij mobiele apparaten zo zijn ingericht dat er alleen vooraf
toegestane applicaties, software en/of functionaliteiten kunnen worden geinstalleerd of gebruikt, zoge-
noemde managed devices. De komende periode gaat het kabinet ook inzetten op het vergroten van het
bewustzijn over gegevensverwerking door applicaties die een bedreiging vormen voor de informatieveilig-
heid en/of nationale veiligheid.

' De AIVD heeft een beschouwing van de risico’s van het gebruik van applicaties uit landen met een offen-
sief cyberprogramma gericht tegen Nederland en Nederlandse belangen door (rijks)Jambtenaren gepre-
senteerd op 23 februari 2023. In deze beschouwing waarschuwt de AIVD voor een verhoogd spionageri-
sico bij gebruik van software uit landen met een dergelijk offensief cyberprogramma. Dit zijn op dit mo-
ment Rusland, China, Iran en Noord-Korea.
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Op 6 april hebben de koepelvertegenwoordigers een brief van de staatssecretaris ontvangen met het ver-
zoek om de lijn van het Rijk te ondersteunen. Deze brief vindt u ter kennisname bijgevoegd bij deze leden-
brief. In de CBCF van 25 mei 2023 is het bestuurlijke standpunt van de waterschappen op dit onderwerp
besproken en opgehaald. Er is afgesproken dat de Unie de Rijkslijn ondersteunt en de leden hierover in-
formeert via een ledenbrief en nieuwsbericht.

In navolging op de brief van de staatssecretaris is de Unie in gesprek gegaan met de staatssecretaris en
andere koepelvertegenwoordigers. In dit gesprek hebben alle koepelvertegenwoordigers in navolging van
het Rijk aangegeven hun leden op te roepen om navolging te geven aan de Rijkslijn. De Unie van Water-
schappen roept alle waterschappen op om de omgang met betreffende applicaties uit landen met een of-
fensief cyberprogramma te verbieden. Dit betekent concreet dat wij de waterschappen per direct het ge-
bruik van TikTok ontraden en oproepen om het gebruik hiervan te verbieden op zakelijke mobiele appara-
tuur van waterschappers. Daarnaast roepen wij de waterschappen op om zo snel mogelijk toe te werken
naar een situatie waarbij mobiele apparaten zo zijn ingericht dat er alleen vooraf toegestane applicaties,
software en/of functionaliteiten kunnen worden geinstalleerd of gebruikt, evenals het werken in een vei-
lige omgeving. De waterschappen zijn zelf verantwoordelijk voor het informatieveiligheidsbeleid en hoe zij
omgaan met de managed devices. Mocht het voor een waterschap noodzakelijk zijn om TikTok, of een ap-
plicatie met soortgelijke afkomst en risico's, te gebruiken raden we aan om hiervoor een geisoleerde om-
geving op een apart apparaat te gebruiken.

De komende tijd gaan we inzetten op samenwerking met het Rijk en de andere koepelorganisaties om de
risico’s van applicaties uit landen met een offensief cyberprogramma in beeld te brengen en te beperken
zodat ook voor andere applicaties de juiste veiligheidsmaatregelen getroffen kunnen worden. We gaan
samen met het Rijk en de koepels werken aan een afwegingskader. In oktober van dit jaar gaan wij op-
nieuw in gesprek met de staatssecretaris en de andere koepelvertegenwoordigers. Zo kunnen we toewer-
ken naar veilig applicatiegebruik en een weerbare overheid.

Ik hoop u hiermee voldoende te hebben geinformeerd. Als u vragen heeft op meer informatie wilt ontvan-
gen over de omgang met applicaties uit landen met een offensief cyberprogramma, kunt u terecht bij
Katja van Beem (kbeem@uvw.nl / 06-49047988).

Met vriendelijke groet,

Meindert S\r\nallenbroek
Algemeen directeur
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